IDFace

GUIA TECNICO CONSOLIDADO

Instalacao ¢ configuracao ¢ cadastros * controle de acesso * operacao ¢ diagndstico

Edicao de referéncia: 20 de outubro de 2026

Este documento é um guia técnico original, baseado em consulta a documentacao publica da Control iD.
Ele ndo é uma transcricao integral da documentacao oficial e ndo substitui diagramas elétricos,
ilustracdes e atualizacdes publicados pelo fabricante. Os links em cada capitulo permitem consultar os
detalhes e imagens originais.
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Observacao: a organizacao teméatica deste guia facilita a consulta, mas alguns nomes de submenu variam
conforme a versao do firmware e os recursos licenciados.

1. Visao geral e especificacoes

O iDFace é um controlador de acesso com reconhecimento facial, display touchscreen de 3,5 polegadas,
comunicacao Ethernet e interface de gerenciamento via navegador. Pode funcionar localmente ou
integrado a um sistema externo.

» Capacidade indicada pela fabricante: até 200 mil usuarios e até 30 mil faces, dependendo do modelo e
da licenca.

* Reconhecimento facial por identificacdo 1:N e verificacdo 1:1; deteccao de rosto vivo.

» Conexdes e recursos: Ethernet 10/100 Mbps, USB host, Wiegand e médulo de acionamento externo
(MAE).

* Alimentacgao de referéncia: 12 V / 2 A; grau de protegdo IP65, sujeito a instalagdo correta.

A quantidade de faces e os recursos adicionais dependem da versao do equipamento, licenca e firmware.
Verifique as especificacdes do nimero de série antes de um projeto de grande porte.

Fonte oficial: Consultar capitulo completo e imagens
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2. Instalacao fisica e elétrica

Escolha do local

Evite incidéncia solar direta sobre a drea de reconhecimento e planeje a passagem dos cabos antes da
fixacdo. A recomendacado de altura do topo do suporte é aproximadamente 1,35 m para pessoas a pé e
1,20 m para uso dentro de veiculos.

Fixacao e protecao

Instale o médulo de acionamento externo na 4rea protegida. Observe o posicionamento dos cabos,
suporte e vedacao traseira. A tampa e a borracha de vedacao sao essenciais para conservar o grau de
protecao do aparelho.

Alimentacao, MAE e fechaduras

O MAE liga o terminal aos circuitos de acionamento, botoeira, sensor de porta e interfaces Wiegand.
Confira a pinagem diretamente no diagrama da fabricante antes de energizar. Dimensione a fonte para
toda a corrente consumida, caso seja compartilhada com outros dispositivos.

ATENCAO: ligacdes elétricas e acionamento de fechaduras dependem do tipo de trava e de suas tensées.
Consulte os desenhos originais de eletroima, solenoide e fechadura eletromecanica; ndo use este resumo
como esquema de ligacao.

Fonte oficial: Consultar capitulo completo e imagens

3. Primeiro uso e navegacao

Na primeira inicializacdo, o aparelho solicita idioma, regido, concordancia com os termos e alteracao das
credenciais da interface web.

¢ A tela inicial mostra data e hora e o resultado das identificacdes.

* Use [MENU] para abrir as dreas de cadastros, configuracdes, relatérios, acesso, interfonia e
reconhecimento facial.

« Campos de texto e seletores possuem telas préprias de edicao. Apdés mudancas, confirme a gravacao.
Para registros e auditoria, corrija a data e a hora antes de colocar o equipamento em producdo.

Fonte oficial: Consultar capitulo completo e imagens

Fonte oficial: Interacao com a tela e o menu

4. Rede e interface web

Configurar IP

Caminho: [MENU] - [CONFIGURACOES] - [REDE] - [PROPRIEDADES DE REDE]. Defina DHCP ou informe
IP estatico, mascara, gateway e porta web. Configure DNS quando necessério.

Acessar por navegador

Com o terminal e o computador na mesma rede ou em redes com comunicacao permitida, digite o
endereco IP do equipamento no navegador. Autentique-se com o usudrio e a senha definidos na
configuracao inicial.
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Gerenciamento de rede

A documentacdo também descreve nome do dispositivo, certificados e opcdes de OpenVPN, inclusive
visualizacdo de status e obtencao de logs.

Evite expor a interface web diretamente a internet. Prefira rede de administracdo protegida e credenciais
exclusivas. Ao trocar o IP, registre o novo endereco para nao perder o acesso.

Fonte oficial: Consultar capitulo completo e imagens

Fonte oficial: Credenciais e ativacao da interface web

5. Usuadrios, credenciais e cadastros

Criar e localizar usudrio

Caminho: [MENU] - [CADASTROS] - [USUARIOS]. Use [ADICIONAR], informe o identificador (ID), o nome,
guando aplicavel, e associe o usudario aos departamentos necessarios. A busca aceita nome ou ID.
Métodos de identificacao

Associe ao registro individual os métodos disponiveis em seu modelo, como face, cartdo ou credencial
configurada. Prefira um usuario por pessoa, para manter a rastreabilidade.

Editar ou excluir

Localize o usuério, abra o cadastro e altere seus atributos. A exclusdo remove os dados cadastrais e nao
pode ser simplesmente desfeita; eventos antigos podem permanecer associados apenas ao ID.
Administradores

A atribuicdo de permissdes administrativas protege menus sensiveis. A remocao global de
administradores deve ser reservada a procedimentos autorizados, pois pode deixar o menu sem
restricao até novo cadastro.

Fonte oficial: Consultar capitulo completo e imagens

6. Horarios, departamentos e feriados

Horarios e intervalos

Em [CADASTROS] - [HORARIOS], defina regras com periodos de tempo e dias da semana. Os horarios
delimitam quando uma pessoa ou um departamento pode obter liberacao.

Departamentos

Organize usudrios por grupo. Quando um usuario pertence a diversos departamentos, as regras
associadas aos departamentos precisam ser verificadas em conjunto.

Feriados

Em [CADASTROS] - [FERIADOS], configure nome, data, tipo de feriado e eventual repeticao. Em seguida,
referencie esses tipos nos intervalos relevantes.

Depois de alterar calendario ou departamentos, teste pelo menos um acesso permitido e um acesso
negado. A légica final depende das associacdes efetivas do usuario.
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Fonte oficial: Consultar capitulo completo e imagens

7. Importacao, exportacao e backups

Caminho: [MENU] - [CADASTROS] - [IMPORTAR/EXPORTAR]. Insira um dispositivo USB e selecione a
operacao desejada.

« Exportacdo de usudrios: transfere registros e credenciais cadastradas, conforme recursos disponiveis.
* Backup: destinado a conservacado de dados do mesmo equipamento, incluindo registros de acesso.

¢ Sincronizacao: transporta dados entre equipamentos sem os logs de acesso, segundo a documentacao.
* Logs de acesso: extrai os eventos para consulta.

Os arquivos exportados podem conter dados pessoais e biométricos sensiveis. Proteja o pendrive, limite o
acesso aos arquivos e respeite as regras de retencao e privacidade da organizacao.

Fonte oficial: Consultar capitulo completo e imagens

8. Modos e regras de controle de acesso

Standalone

O terminal administra localmente os usuarios, credenciais, horarios e as regras necessarias para tomar a
decisao de acesso.

Pro / online

O terminal identifica a credencial e utiliza uma solucdao externa para autorizar a tentativa, conforme a
arquitetura e as configuracdes. Existem ainda opcdes de integracdo especificas, como modos vinculados
a iDBlock.

Parametros de operacao

No menu [ACESSO], configure o modo, a duracao do acionamento, as formas de identificacao, as
validagdes aplicaveis e protocolos como Wiegand/OSDP, se suportados. H4 também parametros de
intertravamento.

A aplicacdo efetiva das regras pode variar entre Standalone, Pro e contingéncia. Verifique a légica e os
requisitos de comunicacao antes da implantacao.

Fonte oficial: Consultar capitulo completo e imagens

9. Reconhecimento facial e video

Identificacao facial

O menu [CONFIG. FACIAL] concentra as definicdes relativas a camera e critérios de reconhecimento. A
documentacdo aborda deteccdo de mascara e outras caracteristicas de captura e validacao.
Qualidade do cadastro

Cadastre o rosto com iluminacao equilibrada, enquadramento adequado e sem obstrucdes. Evite
contraluz forte e teste a identificacdo apés o cadastro.
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Transmissao de video

As funcoes RTSP e ONVIF, quando habilitadas e suportadas, permitem transmissao de imagem a
sistemas compativeis. O RTSP utiliza por padrédo a porta 554; ajuste a seguranca de acesso e as
credenciais para a infraestrutura.

Defina controles de privacidade e seguranca para armazenamento de imagens e identificacdo biométrica;
restrinja também o acesso a fluxos de camera.

Fonte oficial: Consultar capitulo completo e imagens

10. Interfonia SIP e contatos

SIP

Caminho: [MENU] - [INTERFONIA] » [CONFIGURACOES SIP]. Ative o recurso e informe endereco do
servidor e portas apropriadas. No modo cliente SIP, configure ramal, login e senha de acordo com o
servidor de telefonia.

Chamadas

Em [CONFIGURACOES DE CHAMADA] selecione o modo de discagem, incluindo discagem automatica ou
selecdo na lista de contatos. Também ha parametros de atendimento automatico, tempo de registro e
keep-alive.

Contatos

Acesse [CONFIGURACOES DE CHAMADA] - [EDITAR CONTATOS], adicione nome e destino. O destino
pode ser ramal ou endereco IP, conforme o modo de telefonia utilizado.

Verifique se o servidor SIP, rede e firewall permitem a sinalizacdo e o trafego de dudio. Teste as chamadas
recebidas e realizadas.

Fonte oficial: Consultar capitulo completo e imagens

Fonte oficial: Adicionar, editar e excluir contatos

11. Relatodrios e registros

Caminho: [MENU] - [RELATORIOS]. Os eventos sdo apresentados em ordem do mais recente para o0 mais
antigo.

Acessos

Filtre por periodo, usudrio ou departamento; opcionalmente selecione apenas eventos autorizados. A

visualizacdo distingue autorizacbes e negativas.

Alarmes

Selecione as causas do alarme e o intervalo de datas. E possivel separar eventos disparados dos
desativados.

Chamadas

Filtre chamadas efetuadas ou recebidas e, quando necessério, as chamadas acompanhadas de abertura.
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Exportacao

Quando disponivel, conecte pendrive USB e utilize [EXPORTAR]. Guarde os arquivos para conferéncia ou
auditoria.

Fonte oficial: Consultar capitulo completo e imagens

12. Sistema, diagndstico e seguranca

Hora e sincronizacao

Em [CONFIGURACOES] - [DATA E HORA], configure relégio, formato e NTP. O sincronismo é importante
para evitar divergéncias de logs.

Interface e acesso remoto

Em [CONFIGURACOES] - [CONFIG. GERAIS] - [INTERFACE WEB], altere as credenciais e, se adequado,
desative a interface. Outras opcdes técnicas incluem SSH, SNMP e URL de reinicio.
Diagnostico

Em [CONFIG. GERAIS] = [SISTEMA] - [DIAGNOSTICO], consulte funcdes técnicas. Ative portas e
protocolos remotos apenas quando necessdrios, pelo menor tempo possivel.

Restauracao

O comando [RESTAURAR CONFIG.] pode apagar os dados e reiniciar o equipamento; existem opc¢des
para preservar a rede ou outras configuracoes. Faca backup validado antes de restaurar.

A opcao de reiniciar sem sessao autenticada pode criar um risco operacional de indisponibilidade. Nao a
mantenha ativada sem motivo especifico.

Fonte oficial: Consultar capitulo completo e imagens
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Fonte oficial: Restauracdo de configuracdes

Fonte oficial: Reforco da seguranca web

13. Rotinas de manutencao e checklist

Antes da entrega

¢ Conferir alimentacao, tampa de vedacao, rede e comunicagcao com o MAE.

¢ Validar IP, DNS e sincronizacao de data/hora.

« Alterar credenciais administrativas e restringir acesso a interface web.
 Criar usuario de teste; testar reconhecimento facial em condicbes reais.

e Testar liberacao, negativa, botoeira, sensor e comportamento da fechadura.

« Validar relatérios e exportar backup inicial.

Manutencao periodica

« Rever usuarios e permissdes administrativas desnecessarias.
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« Verificar sincronizacao do horério e ocorréncias de rede.
« Exportar logs e backups segundo a politica interna de retencao.
¢ Verificar atualizacdes de firmware com a fabricante antes de alterar o ambiente.

Em problemas de identificacao, considere iluminacao, posicionamento, obstrucdes e condicao do cadastro
antes de alterar parametros sensiveis.

14. Referéncias oficiais
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Fonte oficial: Guia rédpido PDF

Material independente de apoio. Control iD e iDFace sao nomes usados apenas para identificar a documentacao e o
produto. Consulte sempre a documentacdo original antes de executar procedimentos elétricos ou destrutivos.
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